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ISecure — audyt | szkolenia

Doradztwo i szkolenie w zakresie
leczenstwa informacji, w szczegolnosci
ony danych osobowych m.in. w branzy
e-commerce i sprzedazy tradycyjnej.
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Wdrozenie Rozporzgdzenia

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych - RODO)

* 4 maja 2016 w Dzienniku Urzedowym UE L 119 opublikowano
oficjalny tekst RODO

« RODO weszto w zycie 20 dnia po publikacji w Dzienniku
Urzedowym UE

» stosowane od dnia 25 maja 2018
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QUIZ

ILE POZOSTALO DNI ROBOCZYCH
DO WEJSCIA PRZEPISOW W ZYCIE?
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Kto podlega wymogom wg nowych przepisow?

Jednostki organizacyjne administratora danych Iub podmiotu
przetwarzajgcego dane w zwigzku z dziatalnoscig prowadzona w UE,
niezaleznie od tego, czy przetwarzanie odbywa sie w Unii.

Administrator lub podmiot przetwarzajacy, ktorzy nie posiadajag
jednostki organizacyjnej w UE, jezeli przetwarzanie wiaze sie
z oferowaniem osobom w UE towarow Ilub ustug
Uwaga: niezaleznie od tego, czy pociagga to za soba ptatnosc!

Administrator lub podmiot przetwarzajacy, ktorzy nie posiadajg
jednostki organizacyjnej w UE, jezeli przetwarzanie wigze sie
z monitorowaniem zachowania osob, ktorych dane dotycza
i znajdujacych sie w UE, o ile zachowanie takie ma miejsce w Unii.
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QUIZ

JAKA MAKSYMALNA KARE KWOTOWA
PRZEWIDZIANO ZA ZtE ZABEZPIECZENIE
DANYCH OSOBOWYCH?

10.000.000 EUR
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Nowe regulacje — nowe kary

Naruszenia dotyczace w szczegdlnosci:
* wyrazenia zgody przez dziecko,
« zabezpieczenia danych,
» nieuwzglednienia zasady ,privacy by design” i ,by default”,
» brakow w zwigzku z powierzeniem przetwarzania danych

podlegaja administracyjnej karze pienieznej w wysokosci:
« do 10 000 000 EUR,

« przedsiebiorstwa do 2% catkowitego rocznego swiatowego obrotu
z poprzedniego roku obrotowego.

Zastosowanie ma kwota wyzsza.
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QUIZ

ZA CO MOZNA DOSTAC KARE
20.000.000 EUR?

Naruszenia dotyczgce w szczegdlnosci:
 podstaw prawnych przetwarzania danych
e realizacji praw 0s6b, ktorych dane dotycza
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Nowe regulacje — nowe kary

« Naruszenia dotyczace w szczegdlnosci:
* podstaw prawnych przetwarzania danych (w tym zgod),
« realizacji praw osob, ktorych dane dotycza
podlegajg administracyjnej karze pienieznej w wysokosci:
« do 20000 000 EUR,

* przedsiebiorstwa do 4% catkowitego rocznego swiatowego obrotu
z poprzedniego roku obrotowego.

Zastosowanie ma kwota wyzsza.

« Za szkode, ktdérg dana osoba poniosta wskutek przetwarzania w
sposOb naruszajgcy przepisy rozporzadzenia, administrator lub
podmiot przetwarzajagcy dane musi wyptaci¢ odszkodowanie, chyba
ze udowodnig, ze szkoda w zadnym razie nie powstata z ich winy.

POLSKA RADA = L]
@ ool iSecure TideSoffware



Kluczowe zmiany

Oséb fizycznych.
Szczegodlna kategoria przewidziana w RODO - dzieci.

Rozporzadzenie nie ma zastosowania do danych osobowych osob
zmartych.
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Kluczowe zmiany

 Dane osobowe - wszelkie informacje o zidentyfikowanych Ilub
mozliwych do zidentyfikowania osobach fizycznych. Nic nowego,
jednak...

« za informacje o mozliwej do zidentyfikowania osobie fizycznej nalezy
uzna¢ spseudonimizowane dane osobowe, tzn. takie, ktore przy
uzyciu dodatkowych informacji mozna przypisac osobie fizyczne).

« Pseudonimizacja? Przetworzenie danych osobowych w taki sposob,
by nie mozna ich byto juz przypisaC konkretnej osobie, ktorej dane
dotyczg, bez uzycia dodatkowych informagji.

Warunek! Takie dodatkowe informacje sg przechowywane osobno i s3
zabezpieczone przed ich przypisaniem do podmiotu danych (np. popularne
~hashowanie”, maskowanie danych, oznaczenie danych ciggiem znakow)
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Kluczowe zmiany

Zgoda ma by¢ wyrazona w drodze jednoznacznej, potwierdzajacej
czynnosci, ktéra wyraza zezwolenie (oswiadczenie) dotyczace
przetwarzania danych.

Wszystko jasne - milczenie, okienka domyslnie zaznaczone |ub
niepodjecie zadnego dziatania nie powinny oznaczac zgody!

Jezeli przetwarzanie stuzy roznym celom, potrzebna jest zgoda na
wszystkie te cele odrebnie (inaczej nie jest dobrowolna).

Zgoda nie jest dobrowolna, jezeli podmiot danych nie ma
rzeczywistego lub wolnego wyboru, nie moze odmowic¢ ani wycofac
zgody bez niekorzystnych konsekwencji.
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Kluczowe zmiany

« Jezeli zgoda zbierana ma byC od dziecka, w przypadku ustug
oferowanych w Internecie bezposrednio dziecku, ktére nie ukonczyto
16 lat, konieczne jest wyrazenie lub zaakceptowanie takiej zgody

przez osobe sprawujgcg wiadze rodzicielskg lub opieke nad
dzieckiem.

 Mozemy w swoim prawie krajowym przewidzieC nizszg granice
wiekowa, ktora musi wynosic co najmniegj 13 lat.
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Kluczowe zmiany

Przetwarzanie
(powierzenie)

administrator

Przetwarzanie .
(udostepnienie)

odbiorca

administrator
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Nowe regulacje — obowigzki administratorow danych

* Przyjecie wewnetrznych polityk i Srodkéw, polegajacych m. in. na:
« minimalizacji przetwarzania danych osobowych,
* jak najszybszym zabezpieczeniu lub pseudonimizacji danych,

« umozliwieniu osobie, ktorej dane dotyczg, monitorowania
przetwarzania danych,

« tworzeniu i doskonaleniu zabezpieczen.

Czy pytasz dostawcow oprogramowania lub innych ustug
o uwzglednienie nowych przepiséw o ochronie danych?

_/
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Nowe regulacje — obowigzki administratorow danych

Wewnetrzna polityka bezpieczenstwa w Tide Software
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Zmiana hasta do Platformy

To marketing

Czesc, D

Zgodnie z polityka bezpieczenstwa po odejsciu pracownika hasta dostepowe Uzytkownikdw
przypisanych do Tide powinny zostac zmienione.

Przy logowaniu do Platformy widoczne jest okno wymuszajgce zmiane hasta. lezeli ktos jeszcze
nie zmienit swojego hastfa, prosba o zmiane.

Wymuszenie hasta zostalo ustawione dnia 13.06.2016.
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Nowe regulacje — obowigzki administratorow danych

» W przypadku korzystania z produktéw, ustug i aplikacji zewnetrznych
dostawcow:
* upomnienie i zachecanie, by wzieli pod uwage wymogi prawne
spoczywajgce na administratorze,

* wybor dostawcow zapewniajgcych administratorom i podmiotom
przetwarzajagcym mozliwos¢ wywigzania sie ze spoczywajacych na nich
obowigzkéw ochrony danych.

~

Odpowiedzialnos¢ zawsze jest po stronie administratora.
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Nowe regulacje — obowigzki administratorow danych

Privacy by design & by default w praktyce

« 7 grzechow gtownych
1. przechowywanie papierowych blankietow
w dostepnych miejscach,

2. niedoktadne przenoszenie informacji o
zgodach do systemu,

3. przechowywanie danych w bazie strony
WWW,

4. przesytanie danych emailem,

5. przechowywanie danych w wielu
niezabezpieczonych arkuszach,

6. ...na niezabezpieczonych urzadzeniach
(laptopach, pendrive, telefonach),

7. brak kontroli nad faktycznym dostepem
do danych i nieuprawnionym

kopiowaniem.

POLSKA RADA
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Nowe regulacje — obowigzki administratorow danych

« Obowigzek zgtoszenia istnieje w kazdym przypadku naruszenia
ochrony danych osobowych.

e (Czas powiadomienia: bez zbednej zwtoki — w miare mozliwosci, nie
poznigj niz w terminie 72 godzin po stwierdzeniu naruszenia.

e Administrator opisuje i dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki i skale oraz podjete dziatania zaradcze.
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Nowe regulacje — obowigzki administratorow danych

 Obowigzek zawiadomienia podmiotu danych istnieje, jezeli
naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych.

« (Czas zawiadomienia - bez zbednej zwtoki.

« Zawiadomienie ma jasnym i prostym jezykiem opisac charakter
naruszenia ochrony danych osobowych, w tym zawiera¢ informacje
o skutkach i skali naruszenia oraz podjetych dziataniach zaradczych.
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Nowe regulacje — obowigzki

Zbieranie danych bezposrednio od klienta RODO — nalezy podac:

swojg tozsamosc i dane kontaktowe,

dane kontaktowe inspektora ochrony danych (gdy ma sens),
cele i podstawe prawna przetwarzania,

prawnie uzasadnione interesy realizowane przez administratora,

okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu,

odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
Istnieja,

prawie do cofniecia zgody,

prawie wniesienia skargi do organu nadzorczego,

informacje o profilowaniu,

zamiarze przekazania danych osobowych do panstwa trzeciego,

POLSKA RADA = L]
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Nowe regulacje — nowe obowigzki

udostepnienie

reklamacje?
partnerom?

program
lojalnosciowy?

ulotki z
oferta
wiasng?

mailing/telemarketing
wiasny?

POLSKA RADA
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Nowe regulacje — znane prawa klientow

Prawo do sprzeciwu.

Prawo cofniecia zgody.

Prawo do kontroli przetwarzania swoich danych.

Zadanie usuniecia danych, sprostowania.

Zadanie zaprzestania przetwarzania danych osobowych.

POLSKA RADA = L]
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Nowe regulacje — nowe prawa klientow!

« Zasada przejrzystosci wymaga, by wszelkie kierowane informacje
byty zwiezle, tatwo dostepne i zrozumiate, by byty formutowane
jasnym i prostym jezykiem, a w stosownych przypadkach,
dodatkowo wizualizowane.

« Informacje te moga bycC przekazywane w formie elektronicznej, na
przyktad za pomoca strony internetowej, gdy sa kierowane do ogoétu
spoteczenstwa. Dotyczy to w szczegolnosci sytuacji, gdy osobie, ktorej
dane dotyczg, trudno jest dowiedziec sie i zrozumiec, czy dotyczace
jej dane osobowe sg zbierane, przez kogo oraz w jakim celu, na
przyktad w przypadku reklamy w internecie.

« Dzieci zastuguja na szczegdlng ochrone, takze wszelkie informacje |
komunikaty — gdy przetwarzanie dotyczy dziecka — powinny byc
sformutowane tak jasnym i prostym jezykiem, by dziecko mogto je
bez trudu zrozumiec.
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Nowe regulacje — nowe prawa klientow!

* Prawo, by dane zostaty usuniete i przestaty bycC przetwarzane, jezeli:
* nie s3 juz niezbedne do celow, w ktorych byty zbierane,

« cofnieto zgode lub wniesiono sprzeciw wobec przetwarzania swoich
danych,

« jezeli przetwarzanie danych osobowych nie jest z innego powodu
zgodne z prawem.

UWAGA! Nie jest to prawo bezwzgledne. Dalsze zatrzymywanie danych
osobowych jest dopuszczalne, jezeli jest niezbedne do np. ustalenia,
dochodzenia lub obrony roszczen.

POLSKA RADA = L]
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Nowe regulacje — nowe prawa klientow!

To jeszcze nie koniec...

* Prawo do ,bycia zapomnianym” jest wzmocnione w internecie,
poprzez zobowigzanie administratora, ktory upublicznit te dane
osobowe, do poinformowania administratorow, ktorzy
przetwarzaja takie dane osobowe o usunieciu wszelkich taczy do
tych danych, kopii tych danych osobowych lub ich replikacji.

POLSKA RADA = L]
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Nowe regulacje — nowe prawa klientow!

* Osoba, ktorej dane dotyczag, ma prawo:

« otrzymaé¢ w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego wtasne dane osobowe, ktore
dostarczyta administratorowi,

« przestac te dane osobowe innemu administratorowi.

« Prawo to moze byc realizowane wytacznie, gdy:
« o0soba, ktorej dane dotyczg, dostarczyta danych osobowych za witasng
zgoda lub
« przetwarzanie jest niezbedne do wykonania umowy.

* O ile jest to technicznie mozliwe, osoba, ktorej dane dotyczg, moze
oczekiwa¢, by jej dane zostaty przestane przez jednego
administratora bezposrednio innemu administratorowi.
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Zabezpieczenia danych klientow

Drzwi do biura i do poszczegdlnych pomieszczen, w tym biura
managerow, archiwum, serwerownia.

Budowa serwerowni.

Zabezpieczenie okien — kraty, rolety antywtamaniowe.
Monitoring wizyjny, ochrona fizyczna.

Kontrola dostepu do pomieszczen (np. czytniki kart).

Jak przechowywane sg dokumenty papierowe zawierajgce dane
osobowe — otwarte pofki, szafki zamykane na klucz, sejfy?

Dostep do danych przez osoby postronne (ustawienia monitorow,
pozostawianie dokumentow, tablety).

Jak dysponujemy nosnikami z danymi — pendrive, tablet, laptop,
kartki papierowe?

POLSKA RADA = L]
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Zabezpieczenia danych klientow

Poziomy uprawnien i dostepu: systemy operacyjne i poszczegolne
aplikacje.

Koniecznosc¢ uwierzytelniania (hasta do aplikacji, hasta na dysku).
Odrebne loginy i hasta dla poszczegdlnych uzytkownikow

Awaryjne zasilanie (UPS, generator pradu, listwy antyprzepieciowe).

Srodki kryptograficznej ochrony danych osobowych w trakcie
teletransmisji danych np. SSL

Ochrona przed atakami ztosliwego oprogramowania, np. firewalle,
antywirusy, antyspamy.

Zabezpieczenie danych osobowych przetwarzanych na tabletach,
laptopach (szyfrowanie dysku, hastowanie plikow).

POLSKA RADA = L]
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Zabezpieczenia danych klientow

« Jezeli dostep do danych przetwarzanych w systemie informatycznym
posiadajg co najmniej 2 osoby, wowczas zapewnia sie, aby:

* w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator,

« dostep do danych byt mozliwy wytagcznie po wprowadzeniu
identyfikatora i dokonaniu uwierzytelnienia,

« identyfikator uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych nie byt przydzielony innej osobie.
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Zabezpieczenia danych klientow

Szczegolne wymogi dla systemow — uwierzytelnienie

* W przypadku, gdy do uwierzytelniania uzytkownikéw stuzy hasto:
* jego zmiana nastepuje nie rzadziej, niz co 30 dni,

« w przypadku potagczenia co najmniej 1 urzadzenia z siecig publiczng
ztozone co najmniegj z 8 znakdw, zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne.

\',Zmiap'a: hasta

Stare hasto: | ...................... |

X [7] Generuj automatycznie

Nowe hasto: [ ..... ‘l |

Twoje hasto nie byto zmieniane przez 30 dni.
Musisz je teraz zmienic.

Powtérz nowe hasto:  eeees) |

[ wyslij sms

i ‘ [ wyglij mail
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Zabezpieczenia danych klientow

« System informatyczny musi odnotowywac:

« date pierwszego wprowadzenia danych (odnotowanie automatyczne),

« identyfikator uzytkownika wprowadzajagcego dane osobowe do
systemu (odnotowanie automatyczne),

Kontakt

|' Dane | Powiadomienia J Atrybuty I Historia |

Przeciggnij nagtowek kolumny tutaj aby grupowac po tej kolumnie
Dodano Zmodyfikowano
Ff Klient I | uzytkownik | Data [ Czas ' Zrédlo pozyskania [ Klient | Uzytkownik T | Data Wi czas W
> Tide Software Weronika Wieczorek 2016-06-13 12:26:03 Tide Software Weronika Wieczorek 2016-06-13 12:26:03
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Zabezpieczenia danych klientow

Szczegolne wymogi dla systemow - funkcjonalnosci

« System informatyczny musi odnotowywac:

« zrodto danych
w przypadku zbierania |*™ o =0 %
. Dane = Powiadomeenda | Atryl Histora
danych, nie od osoby, | ... T
ktéreJ one dOtycza, | Podstawowe | Adres | Dodatkowe | Pazostale | Opis | GIODO | MS: B
Zrodio pozyskania danych . MMS: @
¢ ZQOdY’ Zrodio pozyskania ;| Platforma Tide - Voice :
Przetwarzanie danych osobowych " -
e Newsietter : @
Data wyrazenia: 2016-06-13 12:26:03
Data cofmigeia:

Przetwarzanie danych osobowych przez partnerow biznesowych

Zgoda @ ¥
Dasts wyrazenia: 2016-06-13 12:26:03
Data cofriecia:

Oswiadczenie o zapoznaniu sig z informacia

Zgoda : ¥

Data wyratenia: 2016-06-13 12:26:03
Data cofniecia:
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Zabezpieczenia danych klientow

« System informatyczny musi odnotowywac:

« informacje o odbiorcach, ktorym dane zostaty udostepnione, dacie |
zakresie tego udostepnienia, chyba ze system informatyczny uzywany
Jjest do przetwarzania danych zawartych w zbiorach jawnych,

« sprzeciw na przetwarzanie danych.

Kontakt

Dane Powiadomienia QEAGN<VVE Opis  Historna
QO

Atrybut T | Wartossé T

* | Informacje o odbiorcach Udostepniono 02.03.17 PRCH

Sprzeciw 04.037
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Zabezpieczenia danych klientow

System musi umozliwiaC wygenerowanie i wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie wspomniane
informacje.

Wyslane MMS  Wezystioe paczio eMad  Raporty  Wyslane SMS - Statystykc x
Wyjatek: systemy stuzace | - osmon ,., & otier dane
do przetwarzania danych e '° —Hhmibnse,
0sobowych 0graniczone s : S
. .. Wystane wirtualnym (testowym) kanalem ’ ::::::'
wytgcznie do edycji tekstu | s ’ o
. . M':-“ : ‘:“m:' ) i 1 Suppliers
w celu udostepnienia Myt et
go na pismie. — o e B
Dérzucony 509 7 Report Filter Column Labels
W bufeeze 5280 _ Row Labels Z Values
Wygast 1 Statuses *  Sumof Coumt =
W:bl::::;uuldhwo Total aus: 2
Grand Total 14495 Dulex Luyet Lo
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RODO w swiecie omnichannel

POLACZENIA
GLOSOWE

=

g "
R=N32%

KOMUNIKACJA
OMNICHANNEL

CONTACT
CENTER
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia

Gotowe formularze WWW \

Tide&email

Jak moiemy pomdc? | ke Bt
[ g T g T . eoutm N i
Onliguomntoty rot wnryvilibe [rytarms 005 14 0 Yo, e uA1Tve 19 0t ]e bhive WO Tt e '
e e s LR z ; \
vy )
5

e | .. - 'x

B by 0 e S 4 ¢ —

i -y .

Fae Softwsrs S 1 0
yeird L0 ¥’

Wiecej na TideEmail.pl
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https://www.tideemail.pl/

RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia

Gotowe formularze WWW

d5

@U 8w/ wew tidemodiepl

Partnerzy i wyréznienia
o callcente e %“J:;?&L GIE)?)O
ZWIAZEK < \
WINGYRACH Grum p! M Finansowych =5
PZW Forum Call Center ~ KPF GIODO
Masz pytania?
Cennik Zostaw nam umes telefany, 8 oddzwonimy

_ " e \Vy.sy'kq e i

Wiece| 7a mney
NaJWYZSZy poz,om n Im wigkszy pakiet, tym rdszis cena

wystanego SMS jub MMS

Gwarancia ceny

Zapewnimry stse ceny Eia stalych

POLSKA RADA

CENTROW HANDLOWYCH
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia
L amonnas pl c T8 © 4 A 6 »-- =
Gotowe formularze WWW monnari . L toine W meamacen

NEWSLETTER

@ o i Secure TideSoftware
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Wtyczki social media

Kanaty/narzedzia

RODO w swiecie omnichannel

't{ Joanna

[ Y
KUP DRUKARKE Z SYSTEMEM ITS

subsirypoje Office 365 Personal!

ibierz rocang

Epson @
Handel detaliczny i
konsumencki

nformac)e Z0jecia

Zapisz sig! VWigce *

Email:

Zapist na newsbelter:

Telefon komérkowy:
Miasto:

wysylaj sms: [l
. O Wit oy Ae GTTTprerenas Mfivmien )y St ety ey bt fo sty Eptoe Faiose BV
fo ten

B Srunem e e st iprrreTe ey M T b e s Trves e buree e 0
fomy Loman fivape BV 4p. o

. * Mdtrocseine areoScam, fe CapaInaient 1y ¢ RfOITTIO0S, 27 AERTEITI TR e STprA
otobcayct Wit [pean Lvope BV 39 1 00 Donw ormdowe pastwaTone Aedg w criv.
NIRCUOONTIN, W CPT PRSI VO SRTT SN TN ISaToac Iaelomepch (v Sewbib|
B AL T i irsene A (e fyy bovee e ol palee Pt Seidb ] WSese e preabanee
Ay b st B e I (T DT e 3t AN therigeL ehe (rEnt v b v & e
ETPAVIIE A POEY FMSITIE, # PIEIE CIASTWINT IGITRITTIE GITARINAY W N SVIVTaTT aetas

* P wpmagane
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radodd. Lobacy »»
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Program 2
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kontakt

Powiadomienia  Atrybuty Opis  Historia

Kanaty/narzedzia

i
.
|
1

UL EORT N Adres  Dodatkowe — Pozostate  GIODO SM5: =

Aplikacje dla sprzedawcow MMS :

i
i
Voice : i )
o
o

(Nazwa | Wartoi¢ | Do Potw 7

Klient : | Tide Software

Uzytkownik : Tide Software - Mail: =

e C

Imig: | Joanna Kobieta v 2 Newsletter :

TioeSoffware Mazwisko : = Michalska-Reich
Jezyk:  mmm polski M
Mumer: 48837300070
E-Mail :  joanna.michalska-reich@tidesoftware.pl
Region: Leady M
Lokalizacja :  TideSoftware v
Data urodzenia: | Wpisz datg 5 R/M/D - -

Zapisz | nowy Zapisz | zamkni
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia

'Tide(:ustomersContactsWidget X

G— ) (i) @ Tide Software Sp. z 0.0. (PL) | https://www tideplatform.com,/TideCustomersContactsWidget/Default.aspx?code=LeadyTideSoftware

Imie: [

Nazwisko: [

E-mail: [ *

|
|
|
Telefon komérkowy: [ |
Pytanie:

[[] Wyrazam zgode na otrzymywanie informacji handlowef droga efektroniczna od Tide
Software 5p. z 6.0.

[ WyraZam zgode na otrzymywanie informacii handiowey droga efektroniczng od
partnerdw biznesowych Tide Software 5p. z 0.0.

Whysl
* Pola wymagane

P Ou .
TideSoftware

POLSKA RADA
prch,)] CENTROW HANDLOWYCH

POLISH COUNCIL
OF SHOPPING CENTRES

'I‘lde-s::ﬁ'ware@




RODO w swiecie omnichannel

Kanaty/narzedzia

O iSecure Tigesoftwere”
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RODO w swiecie omnichannel

SMS konkurs .

Zapisanie sie na
newsletter: wystanie SMS
na krétki numer
z wyrazna zgoda, np.
tak#adres@email.pl

Odestanie SMS
z linkiem do
regulaminu/zgod
I mozliwoscig
wypisania sie

wysytajac SMS
o tresci STOP lub
NIE

Zapisanie sie na
kampanie SMS na krotki
numer: wystanie SMS
z wyrazna zgoda, np.
tak

Zobacz wiecej na TideMobile.pl

POLSKA RADA = ®
@ pmeviel iSecure TideSoftware


https://www.tidemobile.pl/produkty

RODO w swiecie omnichannel

’ © s
00000 TideMobile 14:41 < -
K | € Wiadomosci SKLEP Kontakt

2 pat

4 Zbliza sie czas wyprzedazy.

Ktore promocje interesuja Cie M * Wyratam 1gody ne obrzymywanke informacji marketingowych od Tide Software
najbardziej? Zaktualizuj swoje Sp. 2 0.0, 2 shedzidy prry ul. Orgina 12, 05500 Plasectno.

preferencje i wygraj tablet: )  Wyratam 9o na obrzymywanie Informac)i marketingowych od partneréw
www.sklep.pl/JA-1234 biznosowych Tide Software Sp. 2 0.0, 2 sledzibg pezy Wi, Orgina 13, 05500

Infolinia: 222927900 Plasecino,

M@ * Jodnocrednie odwisdcram, 1o 2apozndlom sip 2 informacsy, 10 administratorom
- dony‘hosomhbolm%nns“loo tnhdtbnpnyd Orgina 1a,
Dziekujemy za aktualizacje.
Wyslalismy email na podany
adres. Kliknij link weryfikacyjny i
sledz rozstrzygniecie losowania
tabletu. Regulamin
www.sklep.plfkonkurs/JA-1234

©

Narwiake:
. -mat »
O Strons WWW,

B Wyrazam zgode na otrzymywanie Informacil

A Wré€ (Mail) 15:08 3 -

‘& Tide Software Sp.zo0. G

marketingowych od Tide Software Sp. 2 0.0.

) y siedzidy przy wl. Orgina Ta, 05-500 Piasoczno.
B Wyratam zgode na otrzymywanie informacji

markotingowych od partneréw biznesowych

@ o i Secure TideSoftware”
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia

Ve - O f 7ide Software Sp.z oo jPL|  tideplatform.com

ANKIETA SATYSFAKCII KLIENTA

2 n = ' 2 ‘ : b

Czesc 1. Modut TideMobile

Czy jest Pan/Panl abonentem ustug TideMoblle? *

Tak
e

Od jok dawna korzysta Pan/Pani z modutu TideMobile? *

<Wyblerz>

Tle Srednio miesiecznie wysyla Pan/Pani wisdomodci SMS? Prosimy podad orientacyjng oS 2 ostatnich trzech miesiecy. *

Czy ma Pan/Pani przypisany do konta przynajmniej jeden numer do odbioru SMS? *

Jak ocenia Pan/Pani poszczegoine ek ty moduly TideMobile? *

Co Pana/Pani zdaniem jest najbardzie] skomplikowane w obshudze modulu TideMoblle? *

Email z ankieta '

Cj POLSKA RADA A
CENTROW HANDLOWYCH S
PRCH
POLISH COUNCI
OF SHOPPING C”ENTRES { eCure

‘l‘lcle&ol‘rwan.=®



RODO w swiecie omnichannel

" e X
. v
' A 0 Grupz  Osobowe . ° ® Pokaz bietaca wartodd ° ® Doxwolona edyga -~ @ :’::"" —or
atr Pale Imig . o " Aktualcy) dane kontakiy ’
Contakt WCA 0 wmas mAanoane
et Start - Pltforma Tide * Avisety * (DR TRl
Bementy
Towy Pytania
o= osm o/8 LX%R BEO
Mazka 00| OB8 :
Walidacis  Polskie znaki 00 10| Ateja| cot . B”m' 1 - Imig:
9 o= Crcbome Wymagane: 1
S = Pole Ime Wigczone: e
Whaczone: 0
Dozwoiona panowna adyga: @ (3] 2 - Nazwisko:
& Grupa: Onabiows Wymagane: e
Pole: Naswiko Whaczone:  tak
3 - Ulica
Grups. Adrescowe Wymagane: i
Pole: Uiica Wiaczone:  tak
4 - Numer domu:
9 o= Adresows Wymagane: e
n?.‘npmx mAnuPu] _— Pole: Nesmer domu Wigtuends:: 'k
5 - Miasto
. Grups: Adrescre Wymagane: e
. . , . a Pole: Masto Wiaczone:  tak
W ankiecie moga byc¢ pola z danymi
.. . , 6 - Kod pocztowy:
kontaktowymi i akceptacja zgod. oy e Wrmams t

CF s iSecure TideSoffware”
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Wersja papierowa w nowej odstonie

> v
\(' (@ @ @ Tide Software Sp.z 0.0. (PL)  https://tideplatform.com/#Logowanie C B QA Szukaj HEm T & B e
. @ _ AT A r. -
i3 Tide Software - Tide Platform
Moduly finanse  Stowniki Raporty Serwis
o= g 3 Powiadomienia  Atrybuty Opis  Historia
o f um % @ % Kontakt Aktywne kanaty
Dodsj Edytyj Usuh | Narzedza Z pliku i
tekstowego paz
Podstawowe Adres Dodatkowe Pozostate [Kejlelble] SMS: o
EDYCIA DZIA | IMPORT KONTAKTOW
Sildar s Sl U b Zrédio pozyskania danych MMS (i ]
Start - Platforma Tide * Uzytkownicy - Platforma Tide ; e 0
: Zrédto pozyskania : Strona internetowa > o Voice';
vai: % @
Zgoda marketingowa
Przeciagnij nagléwek kolumny tutaj aby grupowaé pt Newsletter : (i )
Zgoda: (+) 0
o= Data modyfikacji (i ] &
-
(I 4 Y| jent V| Imi YI = =
i i Imlo derNasi ey Przetwarzanie danych osobowych @ Otwieranie X
»  6588023|  Tide Software joanna Zgoda: ;
H e - v I > Tenkomputer > Pulpit Przeszukaj: Pulpit
6535590 | Tide Software|Joanna  Michalsk Data wyrazenia: % 2 £ = i £
Data cofniecia: Organizuj v Nowy folder =~ @ 0
Przetwarzanie danych osobowych przez partnerow & I Pulpit oA
Zgoda: & Pobrane  #
Data wyrazenia: T
= b g
Data cofniecia: U Dokumenty
[&] Obrazy *
Oswiadczenie o iu sie z informacja
Notesy ZGODY MARZEC
Zgoda: piktogramy 2017
Data wyrazenia:
Data cofniecia: prch v
o I Nazwa pliku: vl i_[mage files (*jpg, *.jpeg, *.png, vJ
« = Otwé Anuluj
o Anuluj Zapisz I 2E | ‘ i ‘ 1
Wi ]

Zataczanie skanow |ub fotografii zgod do kartoteki kontrahenta.
Archiwizacja wersji papierowej w centrali.

POLSKA RADA

CENTROW HANDLOWYCH
POLISH COUNCIL

OF SHOPPING CENTRES
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RODO w swiecie omnichannel

Zbieranie danych osobowych réznymi kanatami

Kanaty/narzedzia Funkcjonalnos¢

Gotowe formularze WWW

Wtyczki social media

¢
Tablety/kioski ’ - Kontrola zgdd

Bezpieczny przesyt

Zawezony dostep

Zapewnienie obstugi zgodnie
SMS konkurs > pF;awem glzg
Email z ankietg Komplet danych wg RODO

POLSKA RADA

. . ®
CENTROW HANDLOWYCH iSecure TideSoffware
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Zarzadzanie formularzami

Bezpiecznym i wygodnym sposobem jest korzystanie z predefiniowanych

11
ST Ogoine Wldg

Pola GIODO Jezyki Krae Regiony Lokalizage Rodzaje powiadomieri  Kody

DYOA
Podstawowe Weryfikacja e-mailem Weryfikacja SMS'em
wd SMS R
] frame: | UrzadMiejski Q@ Ve i ) Weryfikuj: (@ (i ]
aqnij | upu ¢ 2 x o " " °
UM.css 0 ? Odbierz maila i kliknij zawarty w nim link : 35 <p>Wysliy SMS o tresci:

<strong>UrzadM</strong> </ '
br>Na numer telefonu: 664 079
600<strong> </strong>"</

¥ | ki MECE Na wskazany numer zostat o fikacia | K
wiasnie wystany kod pd )

Ur weryfikacyjny.</br>Odbierz SMS <
| wpisz ponizej przystany kod

Twoje dane zostaly skasowane a 0
numer zostat zablokowany.

Mail weryfikujacy

Urzad Migjski (1) = g
Temat: Weryfikacja danych o 9P~ Dziekujemy za przeslanie
= potwierdzenia. Kontakt zostanie
“ W celu weryfikacji poprawnosci i ]

dodany lub zaktualizowany
wypetnionych danych prosimy kliknac

link: @Link
n

Nieprawidlowe dane. Prosimy o
przeslanie danych zgodnie z
wypelnionym arkuszem
zgloszeniowym.

s A ;
§¢: lI Zapisz Anului

&) Hioona i Secure TideSoftware”
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Zapewnienie obstugi zgodnie z prawem

Formularz/ankieta moze stuzyC nie tylko zbieraniu danych osobowych
(opcja double opt-in), ale rowniez umozliwi¢ klientowi ich aktualizacje
lub wykreslenie z bazy, jak i wglad w dane czego wymaga prawo.

}
gi

©) Bt iSecure Tigesoftwere”
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Omnichannel, a pozyskanie zgod

Czaso-
chtonnos¢

Persona-
lizacja

Narzedzia komunikacji w ujeciu szczegotowym

Raport
doreczen

Raport
otwar¢

Dostepnos¢
w bazie

Aktualizacja
danych

0,2

V (do CC)

12+100

POLSKA RADA

CENTROW HANDLOWYCH

POLISH COUNCIL
OF SHOPPING CENTRES

iSecure
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Omnichannel, a pozyskanie zgod

Poréwnanie kosztow narzedzi

llos¢ Cena Koszt dziatania Wskaznik llos¢
kontaktow jednostkowa w kampanii otwar¢ otwaré¢/odstuchan

2 35 000 zt

N\ 500 000 0,005 zt 25% 125 000 L
obnizenie

5000 | oossa | e7sos 150000
Vs
225 000 0,070 zt 15 750 zt
JEIECEECIIEEEE /0.

2 28 000 zt

POLSKA RADA = ®
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Omnichannel, a pozyskanie zgod

« Sledzenie kliknie¢ w linki email i SMS

« Sledzenie otwaré lub odstuchan
Mm ‘ » Sprawdzanie raportow doreczen
S >

\ « Data Quality Management

POLSKA RADA

@ o {Secure TideSoftware”
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Omnichannel, a pozyskanie zgod

Tide CC

AKCJE QA SKRYPTROZMOWY HISTORIA ROZMOWY 3l Z2logowany
Konlﬂkt Prze 0 aiowe a), aby g D ac p O % T’de &)ﬂwa‘e
: AgentWw
ID: 10564 Atrybut Y | Wartose ¥ 2 =
Telefon: 698932410 —— 5 Sabes: AKIYWNY
. Data wygasniecia karty 13.06.2016
Historia: Pierwsza rozmowa 2
Imie Weronika
Kontakt Miasto Bia?ystok Telefon
- Obszar podlaskie
Oddzwonienie Status: ROZMAWIA
Wiek 28
prywtny e | st noauown [ B rlogowany 129
‘ g
Kantakt: ANKIETA SATYSFAKCII KLIENTA S Tide Software
ID: 10566 § AgentW'w
—— :
: : Historia: Pierwsza rozmowa ot e ;
T Kontakt pragniemy poznac Panstwa zdanie na temat naszel

Thodl Tk ‘ nienie ponizszey ankiety, Kb porwol ns ocene
devowanych praez nas produktion,

Prywatny eenta st owyCl AYBNTACH astdowsch ¥ METVOP 0 Aenay

Wybierz
Zainteresowany SRV 22 PR VY (28
Niezainteresowany Tide Soft
Nie odbiera

@ o i Secure TideSoftware”
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Dobre praktyki

Istotne aspekty bezpieczenstwa:

natychmiastowy zapis danych osobowych wraz z wyrazonymi zgodami
(rodzaj zgody i data jej wyrazenia) w jednej bazie,

przesytanie danych szyfrowanym taczem (zielona ktddka),

pilnowanie | aktualizacja tresci zgod,

pilnowanie duplikatow i przypisania klienta do salonu,

unikalny identyfikator uzytkownika wprowadzajgcego dane,

ograniczanie dostepu do danych osobowych np. z ograniczeniem do
klientow danego salonu,

ograniczanie uprawnien uzytkownikow np. brak mozliwosci eksportu
danych,

przechowywanie historii zmian danych osobowych,
kierowanie kampanii tylko do osob, ktore faktycznie wyrazity zgode.

POLSKA RADA = L]
@ ool iSecure TideSoffware



Dobre praktyki

* Przydatne funkcjonalnosci:
» baza szyfrowana z kopiami bezpieczenstwa,
« eksport podstawowych danych klienta do pliku CSV,
« raporty umozliwiajgce kontrole przetwarzania danych osobowych,
» blacklisty dla roznych kanatow (SMS, email, gtos),
« wyszukiwarka historii kontaktow dla roznych kanatow,

« petna historia przetwarzania danych i informacji o zgodach (daty,
zrodto IP),

« Data Quality Management.

POLSKA RADA = L]
@ ool iSecure TideSoffware



Dziekujemy za uwage

Katarzyna Utasiuk
tel. 601 509 242

kontakt@isecure.pl

www.isecure.pl

Joanna Michalska-Reich
tel: 887 300 070

info@tidesoftware.pl
www.tidesoftware.pl

iSecure TideSoftware.
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