CH Legal Club
Warszawa, 10.10.2017




KIM JESTESMY

MAGNUSSON F-SECURE

 Magnusson to miedzynarodowa firma « Zatozona w 1988 spotka pochodzgca
prawnicza o silnej pozycji lokalnej, obecna z Finlandii, notowana na gietdzie Helsinki
na polskim rynku od 2001 roku Stock Exchange od 1999

« Kancelaria posiada wieloletnie « Eksperci F-Secure uczestniczyli w
doswiadczenie najwiekszej ilosci dochodzen zwigzanych
w zakresie prawa wtasnosci intelektualnej, z cyberprzestepczoscig w Europie
ochrony danych osobowych i nowych w porownaniu do jakiejkolwiek innej firmy
technologii na rynku

kaczymy sily na potrzeby RODO, przeprowadzamy wspoine audyty,

wdrazamy nowe przepisy, zapewniamy utrzymanie odpowiedniego =0/ "'
poziomu bezpieczenstwa prawnego i IT wi” il



S O .

DZIS DOWIESZ SIE...

Co to jest RODO i czy powinnismy sie ba¢ nowych regulac;ji?

Jaki jest stan cyberbezpieczenstwa w Polsce i na swiecie?

Strategia bezpieczenstwa i analiza ryzyka; reagowanie na incydenty
Wdrozenie nowych funkcjonalnosci systemu IT wymaganych przepisami RODO

Kluczowe zmiany ochrony danych osobowych dla branzy retail i nieruchomosci (sklepy
online, aplikacje mobilne, marketing, monitoring wizyjny)

Przygotowanie planu wdrozenia RODO w firmie



RODO / GDPR

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)

» Weszto w zycie 24 maja 2016
» Stosuje sie od 25 maja 2018

JUZ JEST POZNO



DANE OSOBOWE

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

Osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac,
W szczegolnosci na podstawie identyfikatora:

imie i nazwisko

numer identyfikacyjny
dane o lokalizacji
identyfikator internetowy




DANE OSOBY FIZYCZNEJ

Osoby fizyczne i przyktadowe zbiory danych

[ KONSUMENCI ]

» wszelkie operacje B2C, sklep online, reklamacje, telemarketing,

» marketing: newsletter, wizytéwki, fanpage na facebooku
KONTRAHENCI, OSOBY KONTAKTOWE ZE STRONY

L KLIENTA y
» operacje B2B, korespondencji, faktury, bazy marketingowe, CRM

OSOBY POSTRONNE PRZYPADKOWE

* monitoring wizyjny, ksigzka korespondencyjna, rejestr gosci obiektu

PRACOWNICY

KAZDY PRZEDSIEBIORCA PRZETWARZA DANE
OSOBOWE



CZYM JEST PRZETWARZANIE?

Zbieranie
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CONTROLLER /PROCESSOR




SFERY ODDZIALYWANIA RODO
___Prawo [l Technologia Jll _Struktura _

- asa

v' weryfikacja umow v' bezpieczenstwo v' odpowiednie
(klauzule powierzenia sieciowe procedury i polityki
przetwarzania) (wdrozenie

v’ infrastruktura IT i rzeczywiste

v weryfikacja zgodnosci przestrzeganie)
z prawem (klauzule v" funkcjonalnosci
zgody) systemow IT v' DPO

v spetnianie obowigzku v' wiedza personelu
informacyjnego




CELE RODO

VAN

-

Prawo do prywatnosci
Prawo do ochrony
danych osobowych

~

J

4 )

Zaufanie do e-ustug

\

.
<f

Bezpieczenstwo
informac;ji

Cyberbezpieczenstwo

~N

4 Swobodny przeptyw
danych osobowych w
UE

J

J

k(jednolity rynek cyfrowyD

N



SANKCJE

do 10 MLN EUR lub do 2%
catkowitego rocznego swiatowego
obrotu

* brak prawidtowego przetwarzania danych

* brak zastosowania odpowiednich srodkow
technicznych | organizacyjnych w celu
ochrony przetwarzania

* niezawiadomienie odpowiednich organow
0 haruszeniu bezpieczenstwa

* niewyznaczenie Inspektora Ochrony
Danych
w przypadku, gdy byto to obowigzkowe

* brak podstawy do przetwarzania danych

do 20 MLN EUR lub do 4%
catkowitego rocznego swiatowego
obrotu

* naruszenie praw lub wolnosci podmiotow
danych

* przekazywanie danych do podmiotow
Boza ECB/G { i

W Sposob niezapewniajgcy )
odpowiedniego poziomu bezpieczenstwa

* nieprzestrzeganie nakazow |lub zakazow
natozonych przez organ nadzorczy itp.

&



CZYNNIKI L AGODZACE |
OBCIAZAJACE

« Charakter, waga, czas trwania naruszenia, kategorie danych

* UmysInosc¢ bgadz nieumysinosc¢

* Dziatania w celu minimalizacji szkody

« Stopien odpowiedzialnosci (przyczynienia sie)

» ,Recydywa’”, wczesniej zastosowane srodki

« Stopien wspotpracy z organem, czy byta notyfikacja

« Stosowanie kodeksow postepowania lub mechanizmow certyfikacji



CYBERBEZPIECZENSTWO

Zestaw srodkow organizacyjnych, prawnych, technicznych, fizycznych i
edukacyjnych w celu zapewnienia nieprzerwanego funkcjonowania

W cioolosc funkcionowania
Ci oS¢ funkcjonowania
Cechy: ag J

brak nieautoryzowanego dostepu

brak nieautoryzowanego wykorzystania

brak nieautoryzowanej zmiany

brak uszkodzenia bez wzgledu na przyczyne

Cyberprzestrzen — przestrzen przetwarzania i wymiany informacji przez syst =40/
teleinformatyczne. > L0



DYREKTYWA NIS

« operatorzy ustug kluczowych: bankowosg¢, rynki finansowe, energetyka,
transport, ochrona zdrowia

« dostawcy ustug cyfrowych: internetowe platformy handlowe, ustugi
przetwarzania w chmurze oraz wyszukiwarki internetowe

ustanowienie procedur i obowigzku zgtaszania incydentow
ustanowienie szczegolnych wymogow dotyczgcych zapewniania bezpieczenstwa
przyjecie na poziomie krajowym strategii w zakresie bezpieczenstwa sieci i systemow IT

&



ATAKI NA POLSKE

TOP 10

1rosia 65 493
2.nemey 13 390
3.rotska 11 628
4. HOLANDIA 6 732
5 BELGIAG 824

6. CHINY 463

7. JAPONIA 199

8 FRANCJA 187

9 STANY ZJEDNOCZONE 163
10. WIELKA BRYTANIA 135




ATAKOWANE MIEJSCA W POLSCE

‘‘‘‘‘‘




RANSOMWARE

' Wana DecryptOr 2.0

& Poczta Polska

English M

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Kurier nie dostarczyt przesytke do numeru zgloszenia RR6475929527PL na adres
7.20.2015, poniewaz nikt w tym czasie. Prosze zobaczyc informacje na temat wysyiki,

drukowania i iS¢ na poczte, aby otrzymac pakiet. Bl )
Can I Recover My Files?

51512017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Sioascrs o Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Z Oba ¢z 11110 rma LJ € But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Uwaga Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =

AN £ W 3 s T3

5/19/2017 16:32:52
Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczia Polska bedzie miata prawo

do ubiegania sie koszty utrzymania przesytka 50 zt za jeden dzien. Dziekujemy za
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisac

Contact Us

Poczta Polska S.A. (c) 2015. Wszelkie prawa zastrzezone.




RANSOMWARE: WANNACRY

RANSOMWARE H2 2016: NSA > ShadowBroker
COES MAINSTREAM 03.2017: Microsoft SMB patch
o : 05.2017: WannaCry

05.2017: Microsoft SMB patch
WinXP

We accept

@MalwareTech

Killswitch:

iugerfsodp9ifjaposdfjhgosurijfaewr

wergwea.com |
=0/

©u




RANSOMWARE: WANNACRY

Statystyki - 05.2017:
« ~200 000 zainfekowanych stacji

« 261 ofiar zaptacito okup
« 40,5BTC
« ~70000 USD




RANSOMWARE: SWIFT

BANKS ATTACKED
FROM WITHIN

Bank

Y

XN

Bank Centralny — Bangladesz
81 milionow USD

Banco del Austro — Ekwador
12 milionow USD

/)



WYCIEKI DANYCH

TN LD T

DATA BREACHES

Kancelaria Mossack Fonseca:
* 11 miliondw dokumentow w
wycieku ,Panama Papers”

Yahoo 2013/2014

» Najwiekszy wyciek danych
uzytkownikow - 1miliarda
uzytkownikow (500 milionow
skrzynek webmail)



RANSOMWARE, A RODO?

victor@windowlicker:~$ mongo --host
MongoDB shell version v3.4.1
connecting to: mongodb:// /
MongoDB server version: 2.2.0
shell and server versions do not match

0.203CB

switched to db WARNING

> show collections
WARNING
system.indexes

> db.WARNING.find()

{ "_1d" : ObjectId("5859a0370b8e49f123fcc7da"), "mail" : "harakiri@sigaint.org"
, "note" : "SEND 0.2 BTC TO THIS ADDRESS 13zaxGVjj9MNc2jyvDRhLyYpkCh323MsMq AND
CONTACT THIS EMAIL WITH YOUR IP OF YOUR SERVER TO RECOVER YOUR DATABASE !" }

> exit

bye
victor@windowlicker:~$ AC
victor@windowlicker:~$

Harak1r1 group

» Atak na bazy danych
MongoDB — ponad 8000
przejetych instancji

* Okup w wysokosci 0.2 BTC
(~3000 PLN)

0.2 BTC
VS
2% rocznego obrotu







WYMAGANIA BEZPIECZENSTWA

ZMIANA PODEJSCIA DO OCHRONY DANYCH - risk base approach
« zapewnienie bezpieczenstwa oparte na analizie skutkow i ryzyka

* proces ciggtego dostosowywania poziomu bezpieczenstwa
W miejsce jednorazowej zmiany

« odpowiednie srodki techniczne i organizacyjne

JAKIE HASLO JEST BEZPIECZNE ?

,CO najmniej 8 znakow, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne” + ,zmiana co 30 dni




PSEUDONIMIZACJA | SZYFROWANIE

Anonimizacja — nieodwracalne uniemozliwienie identyfikacji danych
Zadna ze stron nie ma mozliwosci wyodrebnienia poszczegolnych danych ze zbioru.
Proces jest nieodwracalny!

W przypadku anonimizacji nie méwimy o przetwarzaniu danych osobowych (w kontekscie RODQO)

Pseudonimizacja — zastgpienie jednego atrybutu w zapisie innym atrybutem

Przyktady:

« Szyfrowanie: posiadacz odpowiedniego klucza moze bez problemu zidentyfikowac¢ dane
* Funkcja skrétu: Marcin Galeja > ,MG’ lub ,M*n G*a’

W dalszym ciggu przetwarzamy dane osobowe.




WLASCIWOSCI SYSTEMU

Poufnos¢ — przydzielenie odpowiednich rol dostepowych do danych
Integralnos¢ — kontrola nad edycjg danych i mozliwosciami ich zmiany
Dostepnosc — zapewnienie dostepu do danych osobowych

Odpornos¢ — brak podatnosci na ataki zewnetrzne/wewnetrzne

Zdolnosc przywrocenia dostepnosci — odpowiednia polityka backupu danych




MONITORING | OCENA
SKUTECZNOSCI

{Regularne audyty bezpieczenstwa oraz testy penetracyjne

-

Analiza podatnosci oraz biezgce ich usuwanie
-

_/

o

-

Security Operation Center — zewnetrzna analiza zdarzen
.

_/




INCYDENTY

* Naruszenie ochrony danych osobowych

Naruszenie bezpieczenstwa prowadzgce do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu
do danych osobowych

* Rola Kodeksow Postepowania i mechanizmow certyfikacji Cy




RODZAJE INCYDENTOW

W’famanle
DoS / DDoS

' Defacement (strona www)
"Narzedzia

gmﬂechnmznﬁ—<

Insider attack

"Wyciek poufnych
. informacii
 Blackmailing (szantaz)

"Phishing (proby
gwiudzpnla\

Malware




IR VS FORENSICS

Incident Response
« Atak prawdopodobnie caty czas trwa
« Dziatajgce systemy

» Czynniki srodowiskowe (komputer uzytkownika vs. stacja kontrolujgca linie
produkcyjne)

* Inne (minimalizacja szkdd, zachowanie dowodow)
Forensics

* Analiza prawna / informatyka sledcza
» Zbieranie dowodow

« Zazwyczaj analizowane sg dane ,offline” (obraz dysku / zrzut pamieci RAM)



INCYDENT - CO ROBIC?

>

AN
4 N Ve R
Przygotowanie Detekcja

\ I\

<

s NI~

Kontrola Plan naprawczy

\ I\ /

AV

)



PRZYGOTOWANIE

* Przydzielenie odpowiednich rol
* Przygotowanie planu IR

« Utrzymywanie dokumentac;i
. Diagramy sieciowe
» Reguty na firewall
» Serwery — historia aktualizacji

« Serwery — dopuszczone role/
ustugi

. Kopia zapasowa

« Logowanie
» Centralne zbieranie logow
. Retencja logow
» Poziom szczegotowosci logow



DETEKCJA

« Uzytkownicy (niestandardowe wydarzenia na stacjach roboczych)
~ wewnetrzne szkolenia — podnoszenie swiadomosci uzytkownikow!

« Administratorzy
 Alerty z systeméw IPS/IDS/Firewall
 Alerty aplikacji antywirusowych

« Zewnetrzny monitoring — SOC / ustuga IR

&



KONTROLA

« Oszacowanie sytuac;ji
* Do not panic!
» Wspotpraca z innymi administratorami
» Geneza i rozpoznanie przyczyny incydentu

* |zolacja srodowiska gdzie wystapit incydent
« Zapobieganie rozprzestrzenianiu
« Zebranie | zabezpieczenie dowodow



PLAN NAPRAWCZY

» Usuniecie pozostatosci po incydencie (malware / rootkits)
« Usuniecie dostepnych wektorow ataku (aktualizacja lub zmiana konfiguracji)
* Przywrocenie do dziatania wszystkich ustug



NOTYFIKACJE INCYDENTOW

‘ ))) /OBOWIAZE K\

Zgtoszenie naruszenia Zawiadomienie osoby,
w ciggu 72h ktore] dane dotycza
organowi nadzoru O haruszeniu

— wyjatek mate ryzyko — zasada duze ryzyko

)



PODSTAWY PRZETWARZANIA
DANYCH

1.wykonania umo
wy

1.ZGODA ‘

1.wypetnienia obowigzku

ochrona zywotnych

prawnego ADO intereséw osoby
1.zadania w interesie 1.PRAWNIE
publicznym / wiadzy UZASADNIONY

publiczne] INTERES ADO |
&
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UPRAWNIENIA JEDNOSTEK

Prawo do informacji i dostepu do danych

Prawo do przenoszenia danych - /',_jg
Prawo do bycia zapomnianym e
Zgoda na profilowania N { ano
Prawo do sprostowania |

Prawo do uzupetnienia danych /

Prawo do ograniczenia |

Prawo do sprzeciwu



KLUCZOWE ZMIANY DLA BRANZY

ris 5> &
kontrola monitoring aplikacje
dostepu wizyjny mobilne




KLUCZOWE ZMIANY DLA BRANZY
» E om 2@

klienci
sklepu

sklep online  marketing



RYZYKO BRAKU WDROZENIA
g N N7

Ryzyko operacyjne Ryzyko finansowe

Ryzyko h

wizerunkowe

0 ) s N
kary administracyjne

[ ,niekompatybilno$¢” z innymi|
przedsiebiorcami z UE

naruszenie prestizu firmy,

przez konkurencje (utrata | odszkodowania w drodze | spadek renomy marki
- ryakth - powodztw cywilnych x J
problemy z transferem ) g
danych ) ( h

koszty procesowe

(kontrole organow potgczone )

ostanowieniem r 5 e Y
ograrz1i(F:)zenia p\pgetv:/arzania utrata przychodow (takze odejscia klientow
spodziewanego zysku)

\\ danych )J \ J \x /J

utrata zaufania klientow,




PROPOZYCJE WDROZENIA RODO

~

1

Audyt
Oszacowanie ryzyka

2.

Przygotowanie
| wdrozenie strategii

3.

Biezgce zarzadzanie
Monitoring i aktualizacja




PROPOZYCJE DZIALAN

 Inwentaryzacja danych

» Oznaczenie grup danych, badanie ich legalnosci, zbadanie spetnienia
obowigzku informacyjnego

» Zbadanie dostepu do danych wewnatrz | z zewnatrz organizacji
(data flow mapping)

* Inspektor Ochrony Danych — powotanie

» \Wdrozenie polityk i procedur zwigzanych z bezpieczenstwem w
organizacji

* Audyt umow organizacii
» Szkolenia

« Ubezpieczenie = i/)



DZIEKUJEMY ZA UWAGE

Wioletta Kulinska
Adwokat

wioletta.kulinska@magnussonlaw.com
M: +48 606 969 746

) N,
R, S
) BN o

Marcin Galeja
Sales Engineer

marcin.galeja@f-secure.com
M: +48 665 223 227




