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ANTYTERRORYSTYCZNYM”
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CENTRUM BADAN NAD TERRORYZMEM CC




DZIAEALNOSC TERRORYSTYCZNA
JAKO PROCES

- faza radykalizacja i rekrutacii
» faza planowania i przygotowywania ataku

- faza realizacji dziatan terrorystycznych i
przeprowadzenia ataku

- faza wykorzystania skutkdw ataku [ksztattowanie
przekazu ideologicznego i medialnego]



PODLOZA ZAGROZEN

ataki o podtozu kryminalnym

ataki o podtozu psychopatologicznym
nasladownictwo

ataki o podtozu terrorystycznym



MACIERZ ZAGROZEN

atak z wykorzystaniem materiatow wybuchowych
atak z wykorzystaniem broni palnej, tzw. ostrzat
atak z wykorzystaniem chemicznych srodkow
razenia

atak z wykorzystaniem biologicznych srodkow
razenia

atak cyberterrorystyczny

inne rodzaje atakow:
- wziecie zaktadnikow

- atak z wykorzystaniem srodkow niekonwencjonalnych (bron
biata, pojazd itp.)



KAZDY JEST ZASOBEM W SYSTEMIE AT

- wiedza
* umiejetnosci
- doswiadczenie



SPIRALA PRZETRWANIA

* mechanizm zaprzeczenia
- analiza i ocena sytuacji
* podjecie decyzji

* wspotpraca w grupie
* panika



MECHANIZM ZAPRZECZENIA

» zwlekanie z ucieczkqg

* apatia

- znieksztatcenie w kierunku normalnosci
- dysocjacja

* histeryczny smiech

* zZnieksztatcanie obrazu (spowolnienie)
- chwilowa Slepota

 ZAstyganie z przerazenia



ANALIZA TOCENA SYTUA(]I

- Mechanizmy:
- wykorzystywanie wtasnej wiedzy i doswiadczenia
« obserwacja reakcji innych uczestnikdw sytuacii kryzysowej
» check-lista

- Bariery:
 strach (adrenaling, kortyzol, przyspieszone bicie serca,
wzrost cisSnienia)

« widzenie tunelowe



PODJECIE DECYZJI

 redukcja zdolnosci rozumienia i podejmowania
decyzji:

* ryzyko = prawdopodobienstwo * skutek * przerazenie *
optymizm

* przerazenie = niemoznosc kontroli + nieznajomosc¢ sytuacii +
dziatanie wyobrazni + cierpienie + skala destrukciji +
poczucie niesprawiedliwosci

* procedury
- algorytmy



WSPOELPRACA W GRUPIE

« zachowanie w grupie inne niz w pojedynke
* przestrzeganie hierarchii

- naturalne wytanianie lidera (spokdj, opanowanie,
stanowczos$¢, wiarygodnosc)



PANIKA

- zrodta: chaos, dezinformacja, bezradnosc, brak
pomocy, brak lidera

- najefektywniejszy sposdb opanowania - przejecie
kontroli przez lidera:
- wydawanie polecen indywidualnie, do okreslonych oséb
« uzywanie sformutowan konkretnych i wyraznych

* przezwyciezanie problemu z komunikacjg w ftumie — gtosna
mowa, powtarzanie polecen



JESLI ZNAJDZIESZ SIE W SYTUAC]I
7ZAGROZENIA

« yciekaj

 ukryj sie
* walcz



 UCIEKAJ”

miej przemyslang droge ucieczki

ZOStaw swoje rzeczy

ewakuuj sie niezaleznie od tego, czy inni sie na to
zdecydujg

pomoz innym w ucieczce, jesli to mozliwe

nie probuj przenosic rannych

zapobiegaj wchodzeniu przez innych w rejon
zagrozenia

trzymaj rece na widoku

zadzwon na 112 lub 997 kiedy bedziesz bezpieczny



, UKRY] SIE”

* schowaqj sie poza zasiegiem wzroku sprawcy

« zamknij i zablokuj drzwi do miejscaq,
w ktorym sie schowates

- wycisz telefon (wytgcz takze wibracje)
| bgdz bardzo cicho



~WALCZ”

walcz tylko wtedy, kiedy nie ma innego wyjscia i
zalezy od tego Twoje zycie

sprobuj obezwtadnic sprawcy

« zaskoczenie

« wspotpraca

dziatqj z tak duzg fizyczng agresjq, jak to mozliwe
improwizuj jesli chodzi o bron, rzucaqj

W sprawce roznymi przedmiotami

bgdz przekonany do swojego dziatania

— zalezy od niego Twoje zycie



PODCZAS ZGLOSZENIA
TELEFONICZNEGO PRZEKAZ POLICJI

- lokalizacje, w ktdrej ma miejsce zdarzenie

- liczbe sprawcow

- fizyczny opis sprawcow

- liczbe i typ broni posiadanej przez sprawcow

* liczbe potencjalnych ofiar w miejscu zdarzenia



KIEDY PRZYBEDZIE POLICJA

« pozostan spokojny

- odrzuc wszystkie frzymane przedmioty (torby, kurtki
Itp.)

- podnies rece, rozpostrzyj palce

* frzymaj rece na widoku

« unikaj szybkich ruchow w kierunku policjantdw, na
przyktad trzymania sie ich kurczowo

 unikaj wskazywania, krzyku
- nie zadawaqj pytan podczas ewakuacii



PAMIETAJ!

- zadaniem przybywajgce] na miejsce Policji jest
ujecie sprawcy, nie pomoc rannym

- ratownicy przybedqg w drugiej kolejnosci

« po zakonczeniu kryzysu wtadze bedg chciaty
przestuchac swiadkow

« pozostan na miejscu zdarzenia dopoki nie uzyskasz
zgody na oddalenie sie



REAGOWANIE NA ATAK W OBIEKCIE /
INSTYTUC]I

+ alarm: system alarmowania, odmiennego od sygnatow
skutkujgcych opuszczaniem (ewakuacjq, relokacjq)
pomieszczen i obiektow

* blokada: optymalna organizacja personelu w warunkach
zagrozenia ze strony uzbrojonego sprawcy, organizacja
uzytkownikow, opracowania techniczne

- osfrzeganie: system ostrzegania bez alarmu i podczas alarmu,
kampania informacyjna dot. pozgdanych zachowan ze strony
personelu i uzytkownikow

* kontra: taktyka kontrataku w sytuacji wyzszej koniecznosci,
osadzenie rozwigzan w systemie bezpieczenstwa obiektu
(instytuciji, organizacji, przedsiebiorstwa)

* ratunek: organizacja absorpcji pomocy, w tym szkolenie |
opracowanie procedury postepowania na wypadek
interwenciji Policji lub ochrony



W RAZIE KRYZYS5U PAMIETA]:
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