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Sytuacja kryzysowa jako sytuacja

systemowa

dziatanie systemu zostato trwale zaktécone

system rzeczywiscie lub pozornie utracit zdolnosc
sterowania (zarzadzania)

zagrozone jest osiggniecie celow strategicznych systemu

naruszona jest dynamiczna rownowaga funkcjonowania
systemu

moze zostaé zagrozona egzystencja systemu (katastrofa)
lub jego podsystemow



Rodzaje kryzysow

zdarzenia moggce mie¢ wptyw na
istnienie firmy

problemy z ptynnoscia

ryzyko niewyptacalnosci
kontrahentow

utrata waznych rynkéw, procesow
utrata waznych klientéw lub
dostawcow

obawa o ekonomiczne
przetrwanie marki
problemy z rozpoznawalnoscia
marki

zty wizerunek marki

dominacja konkurencyjnych marek

* problemy z organizacjg firmy
lub kluczowymi managerami

* btedy lub brak decyzyjnosci

brak komunikacji i przeptywu

informac;ji

brak odpowiednich informacji

na potrzeby decyzji

przestarzata, nieefektywna
technologia

brak innowacyjnosci
problemy z wdrazaniem
technologii



Cechy kryzysu jako sytuacji decyzyjnej

czas podejmowania decyzji — bardzo krotki

stopien przewidywalnosci — bardzo niski
(zaskoczenie)

stopien ryzyka — bardzo wysoki

obawy wynikajgce z niepewnosci — bardzo duze
(strach)



Reagowanie na sytuacje kryzysowa

ocen sytuacje

przewiduj rozwoj sytuacji
okresl cele i zadania
zidentyfikuj potrzebne zasoby
okresl plan i strukture dziatania

podejmij dziatania



Fazy zarzadzania kryzysowego




Faza 1 - zapobieganie

dziatanie uprzedzajgce, redukujgce lub eliminujgce
zagrozenie moggce wywotac sytuacje kryzysowa
badz zmniejszajace jej skutki:
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analiza zagrozen i ocena wrazliwosci

wspieranie badan stosowanych i transferu
technologii

uswiadamianie personelu i edukacja w zakresie
przeciwdziatania zagrozeniom

stworzenie systemu zachet i restrykcji finansowych
oraz wtasciwe wykorzystanie zasobow

zapewnienie przywodztwa i koordynacji



Faza 2 - przygotowanie

opracowanie plandw reagowania kryzysowego (kto, co i kiedy
bedzie robit, za pomoca jakich sit i Srodkdw i na jakiej
podstawie prawnej — przed w czasie i natychmiast po
zdarzeniu kryzysowym):
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monitorowanie stanu organizacji i mozliwosci uruchomienia
zespotu zarzagdzania kryzysowego

plan reagowania kryzysowego
opracowanie zasad wymiany informacji

opracowanie baz danych teleadresowych, materiatowo
sprzetowych, medycznych itp.

szkolenia dla zespotu zarzadzania kryzysowego
organizowanie i prowadzenie ¢wiczen i gier decyzyjnych

okreslenie oraz zabezpieczenie potrzeb finansowych oraz
materiatowo-technicznych



Faza 3 - reagowanie

dziatania prewencyjne lub zmniejszajgce ryzyko strat lub
— po ich wystgpieniu — dziatania ratownicze:

7
7
7

A N N N

uruchomienie zespotu zarzadzania kryzysowego
uruchomienie dziatan prewencyjnych

wszczecie procedur i skierowanie sit i Srodkéw do dziatan
ratowniczych

rozpoczecie ewakuacji (w razie potrzeby)
biezgcy monitoring rozwoju sytuacji
zewnetrzna komunikacja kryzysowa

przewidywanie skutkow decyzji



Faza 4 - odbudowa

koncowa faza zarzadzania kryzysowego majgca na
celu przywrocenie wszystkich systemow do stanu
pierwotnego:

? szacowanie strat i szkod
odtworzenie krytycznej infrastruktury

odtworzenie i uzupetnienie zasobow
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modyfikacja planow i polityk bezpieczenstwa oraz
procedur reagowania



Standardy bezpieczenstwa

przez standardy bezpieczennstwa rozumie sie:
? ustalone rozwigzania organizacyjne i techniczne

? kompetencje i zachowania cztowieka

ktore spetniajg kryteria poprawnosci
w odniesieniu do zapobiegania stratom



Macierz zagrozen: przemoc fizyczna

wykorzystanie materiatow wybuchowych w formie miedzy innymi
improwizowanych materiatéw wybuchowych (IED),
improwizowanych materiatow wybuchowych umieszczanych na
pojazdach (VBIED), pasow / kamizelek wypetnionych materiatami
wybuchowymi (SVEST)

bron biata oraz bron palna i ataki w zamknietych przestrzeniach
wziecie zaktadnikow

porwania, zwtaszcza porwania dla okupu oraz dla efektow
propagandowych

wykorzystanie broni chemicznej i biologiczne;j

wykorzystanie zamachowcdow-samobodjcéw



REAGOWANIE NA ATAK

W OBIEKCIE [ INSTYTUCII

alarm: system alarmowania, odmiennego od funkcjonujgcych w
obiekcie / instytucji systemdw alarmowania przeciwpozarowego

blokada: optymalna organizacja personelu w warunkach zagrozenia
ze strony uzbrojonego sprawcy, opracowania techniczne

ostrzeganie: rola lidera bezpieczenstwa, system komunikowania bez
alarmu i podczas alarmu

aktywna obrona: taktyka reagowania w sytuacji wyzszej koniecznosci,
osadzenie rozwigzan w systemie bezpieczenstwa obiektu / instytuc;ji

pierwsza pomoc: organizacja absorpcji pomocy, w tym szkolenie i
opracowanie procedury postepowania na wypadek interwencji Policji
lub ochrony



Dziekuje. Pytania?




